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Aşağıdaki gibi Tahmin edilmesi

kolay şifreler KULLANMAYIN:

 

12345678", "qwerty", "aaaa"

aile adları, araç plakaları vb.

 

Şifrelerinizi PAYLAŞMAYIN.

Bunu yaparsanız, artık gizli

olmayacak ve diğer insanlara

erişim izni vermiş olacaksınız.

 

gizliliğinize. Aynı parolayı

birden fazla hizmette

KULLANMAYIN.
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İNTERNETTE GEZİNİRKEN ATTIĞINIZ
ADIMLARI ORTADAN KALDIRMAK ÖNEMLİDİR.

İNTERNETTE GEZİNİRKEN RİSKLERİ EN AZA
İNDİRECEK ÖNLEMLER:

GENELLİKLE BÜYÜK ANTİVİRÜSLER
TARAFINDAN SAĞLANAN BİR WEB SAYFASI
DENETLEYİCİSİ YÜKLEYİN.

•TARAYICINIZI GÜNCEL TUTUN. GÜVENİLİR
EKLENTİLERİ VE EKLENTİLERİ SEÇİN 

ERİŞİM KODLARINIZI SAKLAMAK VE KORUMAK
İÇİN BİR PAROLA YÖNETİCİSİ KULLANIN:

 KULLANICI ADI VE ŞİFRE İLE KİMLİĞİNİZİ
DOĞRULADIĞINIZ BİR SAYFADAN AYRILDIĞINIZDA
HER ZAMAN OTURUMU KAPATIN.

İnternette gez n rken,
varsayılan olarak tarayıcı  le

gerçekleşt rd ğ n z tüm
 şlemler, doğrudan

b lg sayarınızın veya
c hazınızın hafızasında

saklanır, kaybolmaz, böylece
 nternette bel rl  b r zamanda

attığınız tüm adımları
b lmen z mümkün olur.



E-postanızı korumanız gere kir.
 

Güçlü bir parola kullandığınızdan emin olun.
Bir hizmet bunu sağladığında, fazladan bir
güvenlik katmanı eklemek için 2 Adımlı
Doğrulamayı açın.

Başka seçeneğiniz yoksa gizliliğinizi tehlikeye
atabilecek bilgiler vermekten kaçının,dosyaları
yalnızca e-postanın alıcısının ve sizin bildiğiniz
bir parola ile şifreleyin ve sıkıştırın.

Bilinmeyen kullanıcılardan gelen e-postaları açmayın ve onları silin: kötü amaçlı yazılım içeren
dosyalar, kötü amaçlı sayfalara bağlantılar veya bir varlığın kimliğini taklit eden dosyalar
içerebilirler.

 E-postayı gönderen kişi biliniyor olsa bile, mesaj size şüpheli görünüyorsa, o kişinin e-posta
adresini tahrif etmediğini doğrulamak için doğrudan o kişiye danışın. 
•Yedek kopyalar almayı unutmayın.Böylece posta sunucusuyla ilgili bir sorun olması durumunda
,değerli bilgilerinizi kaybetmemiş olursunuz.

E-posta, hem işte hem de özel alanınızda size birçok olanak sunan bir araçtır.Ancak
kullanırken dikkatli olmalısınız, bu nedenle aşağıdaki önerileri uygulayın:

 



 

WhatsApp ve diğer anlık

mesajlaşma uygulamaları birçok

işlevi bünyesinde barındırır: metin

mesajları, videolar,

 fotoğraflar gönderme/alma...

 ve bu nedenle, e-posta ve sosyal

ağlar gibi diğer İnternet

hizmetleriyle ilişkili risklere maruz

kalırlar: istenmeyen

 e-posta, aldatmacalar,

dolandırıcılık, dolandırıcılık, kötü

amaçlı yazılım vb.

 

Hakkınızda bilgilerin herkese

açıklanmasını istemiyorsanız,

yaymamak daha iyi. Fazla taviz vermeyen

bir profil fotoğrafı kullanın. İletim

kurmak istemediğiniz kullanıcıları
engelleyin.

 

 Durumunuzu

kendiniz

hakkında özel

bilgi vermek için

kullanmayın

Mesaj alışverişinin şifreli

olduğundan emin olun.

Mesajlarınızı kaybetmek

istemiyorsanız yedek

kopyalar oluşturun.

Anlık
mesajlasma

hizmetlerinde
riskler



Giyilebilir Teknolojik cihazların güvenliği.
Giyilebilir bir cihaz ile kişisel aktivitenizi izlemek istiyorsanız, seçmeden önce size en iyi özellikleri sunanı

arayın, ancak kişisel bilgilerinizin doğru kullanım ve işlemini yapabilmesi için size en iyi güvenlik ve gizlilik
garantilerini de sunması gerektiğini unutmayın. 

Bilgilerinizin gizliliğini garanti eden bazı şifreleme mekanizmalarını kullanmaları gerekir.

 Kişisel

bilgilerinize

kimin erişimi

olduğunu

bilm
elisiniz.

Uygulamaya kişisel

verilerinizi işlemesi

için hangi izinleri

verdiğiniz önemlidir.Şim
di kendinize

şu soruları

sorm
alısınız:

Sosyal m
edyada

hangi bilgileri

paylaşıyorsunuz?

Bilgileriniz bulutta
saklanıyor mu?
Kim erişebilir?

Verilerinizi ne
kadar süreylesaklamakistiyorsunuz?
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Οδηγός ασφαλούς χρήσης του Διαδικτύου
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Συνεργατικός Οδηγός



Οι συσκευές σας αποθηκεύουν πολλές προσωπικές πληροφορίες

Το ρίσκο ζημιάς ή κλοπής πάντα υπάρχει. Γι αυτό :
Χρησιμοποίησε το κλείδωμα οθόνης (κωδικός ή διάγραμμα) και κρυπτογράφησε τα δεδομένα

σου, έτσι ώστε αν τύχει, το κάνεις δύσκολο σε αυτόν που θα φτάσει η συσκευή σου, να έχει
πρόσβαση σε αυτή.

Κάνε χρήση προγραμμάτων ανίχνευσης συσκευής, κλειδώματος συσκευής ή ακόμα και
διαγραφής δεδομένων που είναι αποθηκευμένα σε αυτή.

Πάρε αντίγραφα ασφαλείας σε άλλα μέσα, έτσι ώστε οτιδήποτε και αν συμβεί να μην χάσεις τα
δεδομένα στο τηλέφωνο ή τάμπλετ.

Ένας από τους σημαντικότερους λόγους για να προστατεύσουμε τις κινητές συσκευές μας είναι
η προστασία των προσωπικών μας δεδομένων και αυτών με τους οποίους επικοινωνούμε :
επαφές, φωτογραφίες, βίντεο, ηλεκτρονικό ταχυδρομείο, κλπ τα οποία δεν θα θέλαμε να τα
χάσουμε ή να πέσουν σε λάθος χέρια.

Συμβουλές και Συστάσεις



Επιλέξτε ισχυρούς κωδικούς με τουλάχιστον 8 χαρακτήρες που αποτελούνται από :
Κεφαλαία γράμματα (Α, Β, Γ, Δ, ...).
Πεζά γράμματα (α, β, γ, δ, ...).
Νούμερα (1, 2, 3, ...).
Ειδικούς χαρακτήρες (%, #, @, ...)

Μην χρησιμοποιείς κωδικούς που είναι εύκολο να βρεθούν όπως : "123456", "σκύλος", "ααααα",
ονόματα, πινακίδες αυτοκινήτων, κλπ

Μην δίνεις τους κωδικούς σου σε άλλους. Αν το κάνεις τότε δεν είναι μυστικοί και δίνεις
πρόσβαση σε άλλους στα προσωπικά σου δεδομένα.
Μην χρησιμοποιείς τον ίδιο κωδικό σε πολλές συσκευές ή λογαριασμούς.

Μην επιτρέψετε να μαντέψουν τους κωδικούς σας



Μην περιμένεις να υπάρξει πρόβλημα για να πάρεις αντίγραφα
ασφαλείας

Κάνε τα αντίγραφα ασφαλείας.

Κάνε τα αντίγραφα ασφαλείας ανά διαστήματα.

Επέλεξε το μέσον στο οποίο θέλεις να αποθηκεύσεις τα δεδομένα.

Ένας από τους πιο συχνούς λόγους απώλειας δεδομένων είναι η διαγραφή κατά λάθος, όπως επίσης
από κάποιον ιό που μπορεί να σβήσει ή να κρυπτογραφήσει τα δεδομένα μας. Άλλος λόγος είναι η
απώλεια, η καταστροφή ή η κλοπή της συσκευής που έχει τα δεδομένα όπως το κινητό τηλέφωνο,
το τάμπλετ, ο φορητός υπολογιστής, ο εξωτερικός δίσκος κλπ.

Επέλεξε τα δεδομένα που δεν θα ήθελες να χάσεις σε καμία περίπτωση.



Είναι σημαντικό να μειώσεις τις σελίδες που πηγαίνεις στο
ίντερνετ 

Όταν περιηγήσε στο ίντερνετ ο φυλλομετρητής
καταγράφει στη μνήμη όλες τις κινήσεις σου στον
υπολογιστή ή στη συσκευή που χρησιμοποιείς, δεν
διαγράφονται αυτές και έτσι είναι εφικτό να μάθει
κάποιος ποιές σελίδες επισκεύτηκες.

Μέτρα που πρέπει να πάρεις για να ελαττώσεις το ρίσκο στο ιντερνετ:
Να έχετε ενημερωμένο τον φυλλομετρητή σας.
Χρησιμοποιήστε έμπιστα πρόσθετα
Χρησιμοποιήστε ένα ελεγκτή σελίδων που συνήθως παρέχεται με αντιικά προγράμματα.
Ελέγξτε τις ρυθμίσεις του φυλλομετρητή και ενεργοποιήστε αυτές που θεωρείτε πιο
σημαντικές για να προστατέψετε την ιδιωτικότητά και την ασφάλειά σας.
Καθαρίστε το ιστορικό του φυλλομετρητή.
Σβήστε τα μπισκοτάκια - ίχνη που κρατάει ο φυλλομετρητής.
Χρησιμοποιήστε μία μηχανή διαχείρισης κωδικών. 
Κάντε πάντοτε αποσύνδεση του λογαριασμού σας όταν αποχωρείτε από μία συσκευή. 



Επιλέξτε ισχυρούς κωδικούς.
Όποτε είναι εφικτό χρησιμοποίησε την επαλήθευση ταυτότητας δύο παραγόντων
(2FA) για να προσθέσεις ένα επιπλέον επίπεδο ασφάλειας.
Απέφυγε τη δημοσιοποίηση δεδομένων που θα θέσουν σε κίνδυνο την
ιδιωτικότητά σου. Αν δεν υπάρχει άλλη επιλογή χρησιμοποίησε κωδικούς που
μόνο εσύ και ο παραλήπτης του μηνύματος θα ξέρει.
Μην ανοίγετε μηνύματα από άγνωστους αποστολείς. Μπορεί να περιέχουν
κακόβουλο λογισμικό, υπερσυδέσμους σε κακόβουλες σελίδες ή τη δημιουργία
ψεύτικου αντιγράφου του λογαριασμού σας.
Αν το μήνυμα σας φαίνεται ύποπτο, ακόμα και αν είναι από άτομο που γνωρίζεται,
μιλήστε πρώτα μαζί του, για να επιβεβαιώσετε ότι δεν έχετε παραλάβει μήμυμα
από ψεύτικο λογαριασμό.
Κάνετε αντίγραφα ασφαλείας έτσι ώστε να μη χάσετε τα δεδομένα σας σε
περίπτωση βλάβης του εξυπηρετητή του ταχυδρομείου σας.

Προστατέψτε το Ηλεκτρονικό σας Ταχυδρομείο 

Το ηλεκτρονικό ταχυδρομείο σου δίνει πολλές δυνατότητες στην εργασία και στην προσωπική
ζωή, αλλά πρέπει να προσέχουμε όταν το χρησιμοποιούμε για αυτό ακολούθησε τις παρακάτω
συμβουλές :



Αν δεν θέλεις τα προσωπικά σου δεδομένα να βρεθούν στο διαδίκτυο τότε να μην
τα διανέμεις.
Βρες μία φωτογραφία για το προφίλ σου η οποία δεν θα δίνει πολλά στοιχεία για
εσένα.
Απέκλεισε χρήστες που δεν θέλεις να έχεις επαφές μαζί τους.
Μην αναφέρετε στην κατάσταση του προφίλ σας πληροφορίες που
αποκαλύπτουν πράγματα για εσάς.
Επιβεβαιώστε ότι η ανταλλαγή των μηνυμάτων γίνεται με κρυπτογράφηση.
Κάνετε αντίγραφα ασφαλείας έτσι ώστε να μη χάσετε τα μηνύματά σας σε
περίπτωση βλάβης του εξυπηρετητή.

Κίνδυνοι στα άμεσα μηνύματα 

Τα προγράμματα άμεσων μηνυμάτων παρέχουν πολλές δυνατότητες : ανταλλαγή μηνυμάτων,
βίντεο, φωτογραφιών κλπ και έτσι εκτίθενται στους ίδιους κινδύνους που βρίσκονται στις
εφαρμογές του διαδικτύου όπως τα μέσα κοινωνικής δικτύωσης και ηλεκτρονικά ταχυδρομεία.



Η ασφάλεια των συσκευών που "φοράμε"

Αν θέλετε να καταγράφετε την δραστηριότητά σας με μία συσκευή παρακολούθησης που φοριέται,
επιλέξτε μία που είναι κατάλληλη για εσάς, αλλά παράλληλα προσφέρει την απαραίτητη ασφάλεια
και εγγύηση για την ιδιωτικότητά σας, ώστε να γίνεται ορθή χρήση των προσωπικών σας
δεδομένων.

Πρέπει να έχουν κάποιο μηχανισμό κρυπτογράφησης των δεδομένων που
εγγυάται την εμπιστευτικότητα τους.
Πρέπει να γνωρίζετε ποιός έχει πρόσβαση στα προσωπικά σας δεδομένα.

Είναι σημαντικό να γνωρίζεται τί δικαιώματα δίνεται στη συσκευή για την
επεξεργασία των δεδομένων σας.

Πρέπει να αναλογιστείτε τα εξής :

Τί δεδομένα διαμοιράζω στα κοινωνικά μέσα δικτύωσης;
Είναι τα δεδομένα αποθηκευμένα σε έναν εξυπηρετητή;
Ποιός έχει πρόσβαση στα δεδομένα;

Πόσο καιρό θέλετε να είναι τα δεδομένα σας αποθηκευμένα στον εξυπηρετητή;
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Libro-guida per utilizzare internet in modo sicuro
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LIBRO-GUIDA COLLABORATIVO

IES Antonio Menàrguez. Los Alcàzares - Spagna

KTSO VOCATIONAL HIGH SCHOOL - Turchia

1o GEL Agiou Dimitriou Athens - Grecia

Escola Secundària Campos de Melo, Covilha -

Portogallo IPSCEOA "N. Gallo" di Agrigento - Italia



Suggerimenti e raccomandazioni

I tuoi dispositivi memorizzano molte informazioni private

Il rischio di smarrimento o furto esisterà sempre. Pertanto:
Utilizza un metodo di blocco dello schermo (codice numerico o sequenza) e

crittografare le informazioni in modo che se si verifica questa situazione, si rende
difficile l'accesso alla persona che finisce con il dispositivo in mano.

Utilizza gli strumenti di sicurezza che ti aiuteranno a localizzare il dispositivo ,
bloccalo ed elimina sempre le informazioni memorizzate su di esso.

Esegui dei backup su altri dispositivi in modo da non perdere le informazioni
memorizzate sul cellulare o sul tablet, qualunque cosa accada.

Uno dei motivi principali per proteggere i nostri dispositivi é salvaguardare le nostre
informazioni personali e quelle di coloro con cui comunichiamo: contatti, fotografie,
video, e-mail, ecc... e in cui non vorremmo perdere o cadere in mani di terzi



SCEGLI PASSWORD COMPLESSE O ROBUSTE
ALMENO 8 CARATTERI E COMPOSTO DA:
maiuscolo (A, B, C...);
minuscolo (a, b, c...);
numeri (1, 2, 3...);
-e caratteri speciali ($, &, #...);
NON utilizzare password facili da indovinare
come "12345678", "qwerty", "aaaa", nomi della famiglia, targhe dei veicoli, ecc.
NON condividere le tue password.
Se lo fai, non sará piú segreto e darai accesso ad altre persone alla tua privacy.
NON utilizzare la stessa password su piú servizi.

NON PERMETTERE A NESSUNO DI INDOVINARE LE TUE PASSWORD 



Non aspettare un problema, fai delle copie di backup
La cancellazione accidentale é una delle cause piú comuni di perdita di informazioni, sebbene non
sia l'unico, puó anche essere dovuto all'azione di un virus in grado di cittografare o eliminare le
informazioni, a causa della perdita, incidente o furto del dispositivo che contiene l'informazione:
smartphone, tablet, laptop, disco rigido esterno, unità flash o perché il dispositivo smette di
funzionare correttamente.

1. Seleziona le informazioni che in nessun caso vorresti perdere.

2. Scegli il sito dove memorizzare le tue informazioni

3. Eseguire il backup

4. Ripeti la copia periodicamente



E' IMPORTANTE ELIMINARE I PASSAGGI CHE SI ESEGUONO
DURANTE LA NAVIGAZIONE IN INTERNET 

Quando navighi in internet, per impostazione predefinita
tutta l'attivita' che hai svolto con il browser viene
archiviata direttamente nella memoria del tuo 
computer o dispositivo, non scompare,in 
modo tale che sia possibile conoscere tutt
i i passaggi fatti in un momento su internet

Misure per ridurre al minimo i rischi
durante la navigazione 



La posta elettronica é uno strumento che ti offre molte possibilitá, sia a lavoro che 
nella sfera privata, ma devi stare attento quando la usi, quindi applica i seguenti
consigli:
assicurati di utilizzare una password complessa.
ogni volta che un servizio lo fornisce, attiva la verifica in due passaggi
 per aggiungere un ulteriore livello di sicurezza all-autenticazione del processo di
pagamento.
evita di fornire informazioni che potrebbero compromettere la tua privacy, se
 non hai altra scelta, bisogna crittografare o comprimere i file con una password che 
solo il destinatario dell'email e tu conosci.
non aprire email di utenti sconosciuti ed eliminarle: potrebbero contenere file con
malware, 
collegamenti a pagine dannose o che impersonano l'identità di qualche entità
anche se il mittente dell'email è noto, se il messaggio ti sembra sospetto, consulta
direttamente 
quella persona per confermare che che non ha falsificato il suo indirizzo email.
non dimenticare di fare copie di backup in modo da non perdere informazioni preziose
in caso 
di problemi con il server di posta.

DEVI PROTEGGERE LA TUA EMAIL



Rischi nei servizi di messagistica istantanea
WhatsApp e il resto delle applicazioni di messagistica istantanea incorporano molte
funzionalitá: inviare/ricevere messaggi di testo,video, foto.. e come tali, sono esposti agli
stessi rischi associati ad altri internet servizi come email e reti social: spam, bufale, truffe,
malware ecc.

*Se non si desidera che vengano fornite informazioni su di te pubblico, meglio non diffonderle.
*Cerca una foto del profilo che non sia troppo compromettente.
*Utilizzare il blocco degli utenti con cui non si desidera avere comunicazione.
*Non utilizzare il tuo stato per fornire informazioni private su di te.
*Assicurarsi che lo scambio di messaggi sia cittografato.
*Crea copie di backup se non vuoi perdere il file messaggi di chat.



Se vuoi monitorare la tua attività personale con un wearable, prima di scegliere cercane uno
che ti offre le migliori caratteristiche , ma senza dimenticare che deve offrirti anche le migliori
garanzie di sicurezza e privacy affinché faccia uso e trattamentodelle tue informazioni
personali.

Devono utilizzare un meccanismo di cittografia che garantisca la riservatezza delle tue
informazioni.
Devi sapere chi ha accesso alle tue informazioni personali.
É importante quali autorizzazioni congedi all'app per elaborare i tuoi dati personali.
Ora devi farti queste domande 
Quali informazioni condividi sui social media?
Le tue informazioni sono archiviate nei cloud?
Chi puó accedervi?
Per quanto tempo vuoi conservare i tuoi dati?

La sicurezza dei dispositivi indossabili.
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